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Suspectat de ingelaciune prin telefon sau s.m.s., depistat si cercetat de politistii
oradeni

Data: 19/06/2009

Au crezut ca vor castiga autoturisme si au ajuns sa fie pagubiti. Totul a inceput cu un telefon sau S.M.S. tentant,
caruia i-au dat crezare, chiar daca nu s-au inscris si nu au participat la vreun concurs de acest gen

La sféarsitul lunii mai a.c., politigti Biroului de Investigati Criminale din cadrul
Inspectoratului de Politie al Judetului Bihor |-au depistat, retinut si au inceput urmarirea
penala impotriva unui aradean, suspectat de comiterea infractiuni de inselaciune, fapta
prevazuta si pedepsita conform art. 215 din Codul Penal.

In urma cercetérilor efectuate de politisti, s-a stabilit ca S.A., de 25 ani, din Municipiul
Arad, este suspectat ca in perioada aprilie — mai a.c. ar fi inselat opt persoane din
Oradea si alte localitati din tara, carora le-ar fi provocat un prejudiciu aproximativ de
26.361 lei.

Pagubitii erau contactati telefonic sau prin S.M.S. si informati ca, in anumite conditii, ar
putea fi beneficiarii unor premii substantiale, constand in autoturisme. Victimele au dat
curs solicitarii acestuia, depunand in conturile indicate de suspect sume de bani
cuprinse intre 1.000 si 6.480 lei, reprezentand asa-zise taxe.

In speta, aradeanul este banuit de politistii Biroului de Investigatii Criminale ca ar fi
creat un site pe internet, caruia i-ar fi dat aparenta ca ar apartine unui producator de
automobile. Pe site au fost afisate informatii privitoare la un concurs despre care se
afirma ca este organizat de respectivul producator de automobile, in urma caruia,
castigatorii alesi aleatoriu, ar urma sa intre in posesia unor premii constand in
autoturisme.

Urmatorul pas era abordarea telefonica sau prin S.M.S a potentialelor victime, care erau
anuntate ca au fost selectate ca fiind castigatorii autoturismelor. Pentru un spor de
veridicitate si pentru a le céastiga increderea, suspectul le solicita ,amatorilor” de
castiguri facile sa verifice lista "castigatorilor’ afisata pe respectivul site de internet.
Totodata, pagubitii erau informati ca, pentru a intra in posesia premiilor promise, trebuie
sa remita in conturile indicate de acesta diverse sume de bani, care ar fi reprezentat
taxe de transport, de prima inmatriculare etc..

S.A. a fost retinut pentru 24 de ore in Arestul [.P.J. Bihor de politigtii Biroului de
Investigatii Criminale si prezentat Parchetului de pe langa Judecatoria Oradea, iar
procurorul de caz a luat fatd de acesta masura obligarii de a nu parasi tara pentru o
perioada de 30 de zile, prelungita pana la 15 iulie .a.c..

Cercetarile in cauza continua pentru documentarea intregii eventuale activitati
infractionale a suspectului.

* * %

NU VA LASATI INSELATI PRIN TELEFON SAU SMS!
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In cursul anului 2009, 60 de persoane au sesizat Politia Municipiului Oradea ca au
ajuns sa fie prejudiciate cu diverse sume de bani, dupa ce au dat curs solicitarilor unor
persoane necunoscute. in fiecare caz, pagubitii au fost contactati telefonic sau prin
SMS si au fost informati ca urmeaza a fi beneficiarii unor premii substantiale, cu
anumite conditii.

ATENTIE 1!

Faptuitorul utilizeaza o plaja larga de moduri de abordare si pretexte, dintre care, in
esenta, amintim:

- De la un numar de telefon neidentificat in retea sunt expediate SMS - uri prin care
persoanele sunt instiintate ca au castigat un premiu substantial, in continutul mesajului
fiind trecut un numar scurt dedicat retelei de telefonie respective ori denumirea retelei -
pentru a crea aparenta ca mesajul este real - iar ,castigatorul” urma sa apeleze un
numar de telefon obisnuit, de client;

- De la un numar de telefon identificat in aceeasi retea, persoanele sunt apelate si
autorul pretinde ca reprezinta firme cu renume national, ca au fost selectati aleatoriu ori
pentru ca sunt clienti fideli si ca au castigat un premiu substantial sau o facilitate, n
spetd minute gratuite in reteaua de telefonie mobila, urménd ca, pentru a intra in
posesia acestuia, sa apeleze un alt numar de telefon sau sa tasteze diverse combinatii
pe telefonul mobil;

- Persoanele sunt apelate de la un numar de telefon identificat in aceeasi retea si
autorul pretinde ca este angajat al firmei de telefonie mobila si, pentru corectarea unor
neclaritati in factura, este necesar ca apelatul sa tasteze de pe telefonul sau diferite
combinatii, in fapt codul si parola proprie de reincarcare pentru un alt numar de telefon.
Dupa ce persoana apelata este astfel contactata, aceasta, fara nici o masura de
precautie, chiar dacd nu a participat la niciun concurs, achizitioneaza cartele de
reincarcare, pe care le comunica la numerele de telefon indicate anterior de autori, ori
trimite bani in contul diferitelor persoane fizice.

Pretul mare al neglijentei:

Dintr-o sumara analiza referitoare la profilul psihologic al victimei infractiunii de
ingelaciune se observa o slaba rezistenta la tentatii si un grad sporit de sugestibilitate.
Astfel, printre principalele conditii favorizatoare comiterii acestui gen de infractiuni se
numara credulitatea excesiva a victimelor, dornice de a obtine un profit material rapid,
pe cai facile.

Este de precizat ca, inainte de a deveni victima, niciuna dintre persoanele contactate
nu a verificat aspectele prezentate de infractori ca fiind reale, acceptand sa achite o
taxa pentru un premiu in posesia caruia nu va intra niciodata.

Totodata, nu a dat nimic de banuit victimelor nici faptul ca persoanele cu care poarta
convorbirea nu cunosc datele lor de identificare. In urma discutiei telefonice, victima
ofera de buna voie aceste informatii, care apoi sunt expuse de autori intru-un context in
care lasa a se intelege ca ar fi cunoscut anterior respectivele date personale.

Urmare a cooperarii dintre politie si societatile de prestari servicii de telefonie mobila,

pentru prevenirea comiterii acestui gen de fapte, aceste firme au expediat clientilor lor
mesaje de avertizare.
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Pentru a preveni prejudicierea dumneavoastra, este important sa aveti in vedere
urmatoarele aspecte, ca masuri proprii de protectie:

Recomandari pentru a preveni ingelaciunile prin telefon sau SMS:

- Nu comunicati nimanui - prin intermediul mijloacelor de telefonie, internet, fax - datele
dumneavoastra de identificare sau ale firmei in care va desfagurati activitatea.
Recomandarea este valabila si pentru codurile de reincarcare sau parolele personale;

- Firmele de telefonie al caror client sunteti va transmit date sau solicitari doar prin
numere scurte — compuse din 3 sau 4 cifre — in niciun caz prin intermediul unor numere
normale, de client, ori prin apelare de pe un numar necunoscut/privat/ascuns;

- Nu dati curs unor solicitari venite din partea unor persoane care pretind ca reprezinta
firme cu renume national sau international, operatorii nationali de telefonie, diverse
reprezentante ale unor producatori de electronice, de automobile sau societati de
asigurari. Acestia isi abordeaza victimele prin mesaje scrise tip SMS sau e-mail si,
intotdeauna, le anunta ca au castigat unui premiu foarte tentant.

Pentru a nu cadea in capcana intinsa de infractori, intotdeauna cand sunteti abordat n
acesta mod solicitatii persoanei respective date concrete, care pot fi verificate, o locatie
exacta, cu datele de identificare ale reprezentantului societatii respective, unde sa va
puteti prezenta pentru verificarea informatiilor legate de asa zisul concurs castigat;

- Verificati telefonic si personal la operatorul de servicii de telefonie fixa/mobila al carui
client sunteti despre existenta oricarui concurs sau promotii. Totodata, informati-l cu
privire la orice alta solicitare care v-a fost facuta, chiar daca sunteti sigur ca este
autorizata sau legala, inainte de a efectua orice alta activitate prin care ati putea fi
prejudiciat!

- Notati numarul de telefon de la care ati fost contactat sau de la care ati primit mesajul
de tip SMS, numele persoanei care va contacteaza, calitatea in care se prezinta si
pastrati atat apelurile cat si mesajele SMS, pentru ca aceste date sa poata fi verificate
de catre organele de cercetare penala, in eventualitatea in care ati fost deja prejudiciati;

- Nu expediati sume de bani prin mandate on-line, nu depuneti bani in contul unor
persoane necunoscute si nu comunicati codul de reincarcare al unor cartele telefonice

unor persoane necunoscute care va solicita acest lucru!
* % %

23.06.2009 23:51



